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边云协同智能技术在电力领域的应用 
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摘  要：随着电力物联网规模的不断扩大和部署在电力系统各环节的设备数量的快速增加，海量边缘设备所产生

的数据呈指数级爆炸增长。海量边缘数据的高效、快速和安全处理与分析给传统的云计算智能技术带来极大挑战，

而边云协同智能技术因节省带宽、减少时延、保护数据隐私等优点具有深度助力电力领域发展的巨大潜力。首先，

对边云协同智能的概念和研究现状进行了介绍，阐述了边云协同智能的特征和优势，并对其赋能电力领域进行了

适用性探讨。然后，结合电力系统的建设需求，讨论了面向电力场景的边云协同智能关键技术，接着针对电力领

域的两个典型场景，分别给出了基于边云协同智能技术的解决方案，并搭建仿真实验进行效果验证。最后，对全

文进行了总结并对下一步的研究方向进行了简要的展望。 
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Abstract: With the continuous development of the Internet of things on electricity (IoTE) and large-scale deployment of 
intelligent edge devices, an explosively increasing amount of data are being generated at the network edge. The efficient, 
fast and secure processing and analysis of the massive edge located data brings great challenges for the traditional cloud 
computing-based intelligence technologies. Instead, edge-cloud collaborative intelligence (ECCI) technologies can sig-
nificantly outperform the cloud computing-based intelligence in terms of the network bandwidth saving, delay reduction 
and privacy protection, and therefore have shown a great potential in boosting the development of power grids. To inves-
tigate the application of ECCI in power grids, the concept and research progress of ECCI were firstly introduced. The 
characteristics and advantages of ECCI were summarized and its applicability in the power grids were discussed. Se-
condly, the key technologies of ECCI applications for power grids were discussed and the solutions based on ECCI tech-
nologies for two typical scenes were proposed respectively. Finally, a brief discussion of future work was given. 
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1  引言 

随着社会生产力的快速发展，各个行业的电能

需求显著增加，如电动汽车的普及将导致全球电力

需求增加 90%[1]。而伴随着大数据、云计算、物联

网、人工智能、边缘计算等信息技术和智能技术的

发展，提升电网运行和管理的智能化水平成为迫切

需求，将关系到全球工业化的发展和人民生活水平

的提高。 
中国电机工程学会电力信息化专业委员会在

2013 年 3 月发布《中国电力大数据发展白皮书》[2]，

将 2013 年定为“中国大数据元年”，掀起了电力大

数据的研究热潮。而为了适应大数据与“互联网+”
融合创新应用需求，国家电网有限公司于 2015 年

年初正式提出了“全球能源互联网”的发展战略，

构建全球互联的坚强智能电网[3]。在 2016 年国家能

源委员会会议审议通过的《能源发展“十三五”规

划》中提到的边缘计算对能源产业的发展是一个重

大的机遇，国家能源局于 2017 年公布了首批“互

联网+”智慧能源示范项目，并在 2018 年发布的

《2018 能源工作指导意见》中明确表达对能源互联网

建设项目的持续支持。2019 年，国家电网有限公

司创新性地提出“三型两网、世界一流”定位与

发展目标，发布《泛在电力物联网建设总体方案》，

明确了继坚强智能电网后能源互联网的下一步发

展目标，发展趋于成熟的边缘计算技术成为信息

通信技术与操作技术的桥梁，可应对复杂电力网

络运行控制、海量信息、复杂应用需求等带来的

挑战[4-5]。 
现阶段，我国在电力物联网、云计算、边缘计

算等方面均有了初步的探索和技术积累，可以为各

种电力业务的智能化提供基本保障[6-8]，但仍存在许

多亟待解决的痛点。首先，尽管物联网技术的逐步

发展与应用促使大量传感器被广泛部署到电力系

统的各个环节，实现电网数据的采集，但目前电网

各部门的设备种类较多且相对独立，如何快速接入

异构的电网设备实现数据的实时采集仍是需要解

决的问题。其次，尽管对电力大数据的挖掘和分析

的研究已经进行了数年，但电网数据种类多、量级

大且较难统一管理，数据的标签信息较少或缺失

等，导致可用于分析的数据不足。尽管以深度学习

为代表的人工智能技术是实现智慧电网核心功能

的“大脑”，但其高效处理数据的能力是以高计算

资源为代价的，虽然利用云端的强大计算资源可以

驱动“大脑”运转，但其服务时延和网络带宽消耗

均较高，因此无法满足就地处理与实时智能分析的

业务需求，此外，将数据传输至云端更会给用户数

据隐私带来极大的暴露风险。 
电力领域应用中的不同环节，如数据聚合、数

据处理、数据分析和数据决策等，往往也会产生各

种各样的业务约束要求，其中，对处理时延、传输

带宽和数据隐私等有着非常高要求的应用都迫切

需要尽可能在靠近网络的边缘侧提供智能处理功

能。显然，传统的云中心智能无法很好地满足此类

业务需求，而边云协同智能技术为解决上述问题提

供了一条可行的道路，即通过端、边、云之间的协

同优化，实现安全、敏捷、低成本、低时延、隐私

保护的大数据和人工智能服务与应用。边云协同智

能技术由于具有节省带宽、减少时延、保护数据隐

私等诸多优点，已经受到工业界和学术界的关注，

并广泛应用于智能家居、智慧城市和工业物联网等

多个领域[9-12]。尽管如此，边云协同技术在电力领

域的相关应用研究仍然处于初级阶段。本文旨在对

面向电力领域的边云协同智能技术研究展开探索

和讨论。 

2  边云协同智能 

2.1  基本概念 
随着物联网、智能终端和 5G 通信技术的快速

发展，万物互联的智能时代正在加速到来，智能终

端和各类传感器产生的数据正在以指数级爆发增

长。一种崭新的计算范例——边缘计算正在迅速普

及，边缘计算由于其有望节省带宽、减少时延、保护

数据隐私而受到了工业界和学术界的极大关注[13]。同

时，随着深度学习和硬件体系结构升级的突破，人

工智能（AI, artificial intelligence）在计算机视觉、

语音识别、自然语言处理甚至棋盘游戏等众多领域

有着蓬勃的发展[14]。考虑 AI 在功能上对于大量数

据的快速分析是必不可少的，因此，强烈要求将边

缘计算和 AI 结合在一起，这催生了一个新的研究

领域，即边缘智能。一方面，在网络边缘生成的数

据需要 AI 才能完全释放其潜力，同时边缘计算能

为 AI 提供丰富的应用场景，提升 AI 的规模和效

率，称为边缘赋能 AI；另一方面，可借助流行且

高效的 AI 为边缘计算中的约束优化问题提供更

好的解决方案，称为 AI 赋能边缘。本文旨在研究
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面向电力场景的边缘智能关键技术，因此属于边

缘赋能 AI。 
边缘赋能 AI 并非边缘计算和 AI 的简单组合，

它的核心价值在于实现边云协同智能，当前，尚不

存在边云协同智能的正式定义和国际公认的定义。

为了解决这个问题，一些研究人员提出了自己的定

义[15-18]。在本文中，将边云协同智能定义为通过端、

边、云之间的协同优化，实现敏捷、低成本、低时

延的大数据和人工智能服务与应用。显然，在广义

上，边云协同智能包含基于端、边、云实现人工智

能服务的不同组合模式，如端边协同、边云协同、

边边协同和端边云协同，还有云智能（数据全部上

云，所有智能分析和决策均在云端完成）和终端智

能（数据获取、处理和智能分析均在终端设备上完

成）两类极端情况。在狭义上，边云协同智能是通

过边和云两者之间的协同优化来提供高效的 AI 服

务。由此可见，广义上的边云协同智能是云智能和

终端智能的自然扩展，与其并不矛盾。在某些特殊

场景下，边云协同智能的最优协同方式可能就是云

智能，如终端和边缘设备资源十分有限而边云上行

网络输入/输出（I/O, input/output）非常充裕，或者

是终端智能，如终端设备算力强大而边云上行 I/O
极不可靠。然而在一般情况下，边云协同智能则在

所有可能的协同方式中寻找出最优的方式，从而得到

比单纯的云智能和终端智能更优的结果。 
2.2  研究现状 

近年来，边云协同智能引起了工业界和学术界

的广泛关注，并取得了初步的进展。加利福尼亚大

学伯克利分校电气工程与计算机科学系多位教授

联名撰写的前瞻性研究报告指出边云协同智能是

人工智能系统发展的九大趋势之一[19]；微软云通过

结合其边缘计算平台 Azure IoT Edge[20]和 Azure 机

器学习平台赋能边云协同智能；与 Azure IoT Edge
相似，Cloud IoT Edge[21]通过利用 TensorFlow Lite
和 Edge TPU 等 Google AI 产品，将 Google Cloud
的数据处理和机器学习扩展到数十亿边缘设备；此

外，Google 提出了联邦学习框架[22]，旨在利用分布

式的边缘和终端设备进行机器学习模型训练，确保

原始数据不上云，降低用户隐私泄露风险；AWS IoT 
Greengrass[23]使用在云中经过训练和优化的模型，

可以轻松地在设备上本地执行推理任务；著名的

Gartner 将边云协同智能整合为一项新兴技术，该技

术将在接下来的 5～10 年内达到稳定的生产力水

平[24]。Google、Microsoft、Intel、IBM、阿里巴巴

和华为等企业纷纷提出了试点项目，以展示边缘计

算在促进 AI 繁荣发展的最后一步方面的优势。 
在工业界也已经出现了多个基于边云协同概

念的产品。2017 年，工业互联网产业联盟在《工业

互联网平台白皮书（2017）》中提出了工业互联网

平台功能架构[25]，初步呈现了边云协同。2018 年，

华为发布了智能边缘平台 IEF[26]，其目标是满足客

户对边缘计算资源的远程管控、数据处理、分析决

策、智能化的诉求，支持海量边缘节点安全接入、

边缘应用生命周期管理，呈现出边云协同的一体化

服务理念。同年，KubeEdge 作为边云协同的开源

智能边缘平台被提出，以支持云原生边缘计算[27]。

2019 年 7 月，云计算开源产业联盟发布的《云计算

与边缘计算协同九大应用场景》白皮书[28]认为边缘

计算是云计算的延伸，二者是相依而生、协同运作

的。这些工作推动了广泛的 AI 应用，从实时视频

分析、虚拟现实到认知辅助、智能家居、智慧城市

和工业物联网[29-34]，然而在电力行业的研究仍然处

于初级阶段。 
2.3  特征与优势 

相比于传统的云计算，边云协同智能至少包含

以下 4 个方面的特征与优势。 
1) 带宽成本低。根据互联网数据中心的预测，

到 2025 年，全球的数据总量将达到 180 ZB[35]，而

当前的网络带宽远远不能满足这样的数据传输量

需求，这将成为云计算的瓶颈，此时 70%以上的数

据都需要在网络边缘进行处理。边云协同智能最大

的优势就是将数据分析放在边缘端进行处理，避免

了海量数据的上传，极大地节省了带宽成本。 
2) 智能化水平高。边云协同智能技术通过端、

边、云之间的协同优化，高效地实现各类大数据和

人工智能服务与应用。其中，以深度学习为代表的

机器学习算法是实现边云协同智能的核心支撑，这

些 AI算法对于快速分析大量数据也是必不可少的。

另外，完善统一的边云协同智能体系架构能为 AI
算法的进一步智能化提供保障。 

3) 实时性高。随着越来越多的传感器设备在网

络终端部署，每秒将产生惊人的实时数据量，又由

于终端用户和云计算中心之间往往需要经过多级

网络，若将获取的信息上传至云，其端到端时延难

以满足如虚拟现实、自动驾驶等应用的响应时间需

求。边云协同智能通过将计算能力从云沉没到数据
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生成源来实现低时延数据处理，保证了数据分析的

实时性。 
4) 隐私保护性强。随着人们对防止公共数据泄

露的意识日益增强，隐私保护已成为近年来最热门

的话题之一。当云计算中心向用户提供服务时，用

户需要将所有数据上传至云，此时用户的敏感信息

可能会被泄露，而边云协同智能保证原始数据不上

云，避免了用户的隐私暴露风险，为敏感数据提供

了较好的隐私保护机制。 

3  适用性分析 

现阶段，电力领域中各种智能应用的发展主要

存在以下四大特征和需求。 
1) 终端传感器泛在接入，数据呈现多元化。由

于电力物联网“万物互联”的包容性与开放性，大

量感知设备被广泛布置在电力系统的各个环节，除

了传统电力系统的单一结构化数据，各类图片、视

频、地理信息等半结构化或非结构化数据被实时灵

活地获取，使得数据来源复杂多样，且这些数据的

存储级别在 TB 级以上，同时还在迅猛增长。由于

网络传输带宽的瓶颈，将所有数据全部上传到云服

务器进行分析是不切实际的，通常也是不必要的。

因此，需要能有效节省带宽的智能技术来助力电力

物联网的建设。 
2) 电网数据价值未能被充分挖掘。在电力系统

中，海量电网用户产生的数据非常有价值，对这些

数据的分析能为电网公司削峰填谷、提高电网利用

率、防范窃电、节能降耗、系统规划等带来有利支

撑。虽然电网公司在大数据领域已经进行了多年研

究，但是研究成果有待进一步提高，尤其针对标签

信息较少或缺失的电网数据，需要设计新的智能化

算法以提高技术保障。此外，如何将数据的分析结

果应用于调度、巡检等业务场景也是一大需求。 
3) 业务模式增多，无法应对电网应用的敏捷响

应。除了对用电数据的分析，基于海量、高维异构

的时间序列数据、响应敏感的视频数据的分析与应

用在电力领域也越来越广泛，如信息丰富的高性能

视频数据在电网安防、人员培训、线路巡检等领域

有很大的作用。通过视频分析技术对海量带宽时延

敏感的数据进行分析处理，具有高准确度、高可靠

性、低响应时延和低处理时延的要求，而现有基于

云计算的数据分析技术无法满足这些需求，难以单

独为实时智能化应用提供足够技术支撑。 

4) 数据“孤岛”和业务“壁垒”难以消除。电

网的各个部门存在独立的业务、应用和数据，部门

之间面临着需要共享数据、协作进行模型训练的问

题，但数据也是宝贵的资源和财富，具有高度敏感

性和隐私保护问题，因此，都不愿意将自己的数据

交给对方，从而导致数据的非贯通现状，即数据“孤

岛”。如何打破非贯通“壁垒”，在不聚合数据到可

信第三方的前提下，完成一个共同模型的训练成为

未来发展的一大技术方向。 
由于电力领域整体显示出基础设施密度高、感

知数据体量大、数据传输带宽需求大、智能应用时

延敏感、智能化有待提高、数据不贯通等场景特性

和建设需求，而边云协同智能技术有着智能分析靠

近数据源的优势，可实现节省带宽且快速响应，同

时能防止数据隐私泄露，因此，能在很多方面助力

电力领域的应用与发展。综上所述，边云协同智能

的四大优势与电力发展需求刚好是对应的，电力发

展需求与边云协同智能优势的对应关系如表 1所示。 

表 1  电力发展需求与边云协同智能优势的对应关系 

电力发展的需求 边云协同智能的优势 

海量泛在接入 低带宽成本 

数据价值待有效挖掘 小样本 AI 算法 

应用的敏捷响应 高实时性 

打破数据“孤岛”和业务“壁垒” 数据隐私安全 
 

4  面向电力场景的边云协同智能关键技术 

边云协同智能技术能够促进电力领域智能化

水平的全面发展。支撑电力领域的边云协同关键技

术如图 1 所示，边云协同体系架构使得电力物联网

的万物互联蓝图成为现实，边云协同核心算法弥补

了电力物联网的智能化有待提升的缺陷，基于边云

协同的带宽时延强约束数据分析技术为电力场景

下的图片/视频类应用提供支撑，而面向海量敏感、

非贯通数据的边云协同智能技术将有效满足电力

用户隐私保护的需求。考虑应用的广泛性和迫切

性，本文主要介绍后面两个技术。 
4.1  基于边云协同的带宽时延强约束数据分析技术 

在电力物联网建设中，除了采集在传统电力系

统中的单一结构化数据（如用户用电量数据），还

需要采集语音、图片、视频等海量非结构化数据，

以实现全方位电网感知和优质服务。在输电领域，

通过无人机拍摄高压输电线路的高清图片来判断



·66· 物  联  网  学  报 第 5 卷 

线路的健康状态；在变电领域，通过巡检机器人拍

摄变电设备（如表计、刀闸、主变等）的视频以实

时监测设备运行状态；此外，在电力虚拟现实（VR, 
virtual reality）/增强现实（AR, augmented reality）
方面，更是需要实时更新高清画质，这对网络环境

要求极高。上述图片/视频类分析如果在云数据中

心进行则不能保证数据处理的实时性，并且这些数

据的上传对带宽要求更高。因此，这类对于带宽和

时延具有非常强约束要求的图片/视频分析应用代

表着边云协同智能技术在电力场景中的杀手级应

用[36]。例如，针对电力场景离线和在线的边云协

同视频分析的典型应用（历史查询、异物检测、线

路巡检等），边云协同智能技术能有效降低海量监

控视频的网络带宽消耗和分析响应时延，针对电力

场景的边云协同 AR 应用（如 AR 安防、培训和巡

检），边云协同智能技术能提升用户的交互性沉浸

感体验。 
基于边云协同的带宽时延强约束数据分析技

术主要围绕图片/视频分析中的深度学习应用展

开。深度学习是最先进的人工智能技术，其典型

模型有卷积神经网络（CNN, convolutional neural 
network）、递归神经网络（RNN, recursive neural 
network）、生成对抗网络（GAN, generative ad-

versarial network）和深度强化学习（DRL, deep 
reinforcement learning）等，但其特点是模型参数

量大、计算复杂度高，这难以在资源受限的边云协

同智能场景中直接部署，必须先对模型进行优化，

降低其复杂性。首先，可通过对已有模型进行压缩

或剪枝[37-38]等轻量化深度学习技术处理，提升模型

的协同优化空间，也可针对给定的模型和电力智能

场景定制新型模型结构，提高模型的分布式协同能

力。其次，通过对边云协同深度学习模型以级联的

方式将其分布式地部署在电力场景中进行应用推

理，即在云端利用大量的标签数据训练模型，然后

以边云协同的方式部署和推理应用[39-40]。例如，将

轻量级而推理精度略低的模型（如 MobileNet）部

署在电网靠近终端（数据源）的地方，将推理精度

高但重量级的模型（如 ResNet）部署在中心云上，

原始数据先传输在轻量级模型上进行推理，仅当

推理精度低于可接受阈值之后才将数据上传到云

进行二次推理。此外，可针对具体部署环境来定

制化模型在端边云三层的划分，增加模型的可部

署范围，丰富协同部署方案，减小带宽波动带来

的影响。 
4.2  面向海量敏感、非贯通数据的边云协同智能技术 

在电力物联网建设中，感知层通过各式各样的

 
图 1  支撑电力领域的边云协同关键技术 
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感知终端实现能源互联网中“发−输−变−配−用”各

环节状态的全面感知，会实时产生海量、敏感、异

质数据，这些数据分布在海量电网用户和不同电网

部门。对用户用电环节数据的精准分析可以更好地

预测地区负荷、合理配电、改善用电服务、提升用

户满意度，如基于非侵入式负载检测的用户行为分

析与预测，但这很容易导致用户生活习惯、居住环

境甚至身体健康状况等隐私信息的泄露；对各业务

部门之间的数据进行分析首先需要将这些数据聚

合到统一平台，但大多情况下，各部门并不愿意将

自己的数据交给第三方，导致数据的非贯通状态；

此外，不同用户、台区的用电数据也存在显著的差异，

如同小区不同家庭结构用户或同城市不同台区的用

电负荷曲线可能存在较大差异，气候条件和经济环境

会使同一企业在不同城市的用电体量和用电分布截

然不同，不同业务部门拥有的数据体量、数据类型和

数据分布并不对等。为了应对电力场景中这类数据的

分析[41-42]，本文也提出了相应的边云协同智能技术。 
首先，基于密码协议的安全算法通常会造成更

多的内存开销和通信开销，难以适用于电网中海量

终端（如智能电表和各类感知设备）和边缘端资源

受限的场景，而基于差分隐私理论和技术，可实现

电力场景中面向海量敏感数据的边云协同轻量级

隐私算法。针对边云协同机器学习在不同学习环节

泄露隐私方式和泄露程度的差异问题，观察不同环

节加噪、加密技术和机制提供的保护能力，以及在

实现隐私保护同时产生的效用损失问题（包括模型

精度损失、额外计算开销、通信开销等）。其次，

为实现“孤岛”数据的贯通共享，联邦学习[22]对此

提供了一个可行的通用框架，各业务部门进行本地

训练，仅将得到的本地中间量与可信第三方通信，

在保证数据不出本地的前提下完成模型的共同训

练。而针对海量电力用户或部门拥有数据的异质性

（数据量、数据类型、数据分布等），利用联邦学习

对所有用户或企业部门训练同一模型会降低模型

的预测精度，不能充分体现数据的异构性，此时边

云协同联邦多任务学习技术[43]可为每个用户训练

个性化模型，提升模型在不同个体上的推理能力，

可有效缓解数据差异性带来的不利影响，另外，联

邦迁移学习技术[44]可进一步提高模型泛化能力。 

5  应用案例分析 

边云协同智能在数据产生源提供服务，因此可

以在电力各种应用场景发挥巨大的优势。本节将列

举电网变电侧、用电侧的两个典型业务场景，分别

介绍边云协同智能技术在各场景中的解决方案，并

设计实验验证所提方案的效果，结合这些案例可以

进一步表明边云协同智能技术在具有带宽时延约

束和隐私保护约束的应用中的优势。 
5.1  基于边云协同的变电站视频智能监控系统 

随着电力系统网络的全面改造，在各变电站均

设有多个摄像头对其各个角落进行监控，以便能实

时掌握变电站的情况，并及时对突发情况做出反

应。主要监控对象有变电站内电力设备（如主变压

器、表计、刀闸等）的外观和运行状态、线路上的

设备和异常情况（如绝缘子破损、导线散股、异物

悬挂等）、作业人员的行为（如是否佩戴安全帽）

以及变电站的周界防护（如危险区域入侵）等。因

此，变电站存储了海量的视频图像信息，结合变电

站日常工作要求，如何利用好这些视频图像数据成

为当前变电站运维管理工作的一项重要内容，这也

是变电站实现无人值守的必要自动化项目。目前，

大部分解决方案基于云智能的分析制定，但是变电

站监控点位多、视频传输量大，且无效视频信息多，

因此，这会占用和浪费大量的网络带宽资源，而且

无法真正做到实时监控和报警。为了应对上述问

题，本文提出基于边云协同推理的智能视频分析方

法，可实现事前布防、预判，事中现场可视、集中

指挥调度，事后可回溯、取证等，满足变电站视频

监控应用的实时性要求，提高无人值守变电站的自

动化和智能化水平。 
基于边云协同的变电站视频智能监控系统如

图 2 所示。在边缘端进行两部分工作：1) 视频智能

过滤功能，将大量无用视频信息过滤在站端；2) 变
电站视频智能分析识别功能，利用检测模型对有效

视频进行实时处理，该处理模式既可以是纯边缘端

推理，即所有视频分析都在边缘端进行，也可以是

边云协同推理（模型级联），即一部分视频处理在

边缘端进行，再将处理后的中间结果发送到云端做

进一步分析，最终都将分析结果（如异常情况）返

回给用户端，触发预警。而在云端一般配备计算能

力较强的计算单元，将执行变电站各需求任务模型

的训练：AI 算法的开发、训练、优化，训练完成后

将模型下推到边缘端，同时对边缘侧的设备和各应用

的生命周期等进行统一管理。利用边云协同技术边缘

端靠近数据源的优势，可就近处理，实现快速响应，
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同时利用云端强大的计算能力和数据汇聚能力，为边

缘端的实时分析做出协同指导和适应性调整。 
本文设计了仿真实验，采用基于级联 CNN 推

理的边云协同智能算法[45]进行变电站绝缘子故障

检测，以满足该场景对时延、带宽和检测精度的要

求。具体来说，实验使用固定时长的视频文件（无

人机拍摄的一个 30 min 的变电站绝缘子监控视频

流）转为实时流传输协议（RTSP, real time streaming 
protocol）流媒体服务作为模拟数据源，设置检测间

隔为 1 s（即每 30 帧进行一次前景目标采样），然后

在校园网服务器上搭建合理限制资源的虚拟机作

为边缘节点，选择资源较为丰富的阿里云图形处

理器（GPU, graphics processing unit）节点作为云

节点。在边缘节点部署 MobileNet 模型、在云节

点部署 ResNet 模型，监控视频流会首先被边缘侧

轻量级深度学习模型处理，以此对数据进行筛选

过滤，实现了敏捷高效的数据预分析，然后基于独

创的调度算法，选择部分视频帧上传至云侧进行

二次分析处理，以保证检测的准确性和系统的可

靠性。边云协同智能算法对比传统云智能和边智

能算法的实验结果如表 2 所示，与目标图片全上

云进行检测的方案对比，边云协同方案在带宽成

本上降低了不止 3/4，且平均每一帧的响应速度不

超过 4 s，检测精度接近 90%；和本地处理的方案

相比，不但在检测精度上提高了 20%，且在响应

时间上也降低了 3/4。综上所述，边云相互合作，

互为补充，在满足带宽限制和时延要求的条件下，

极大地提高了相关视频分析应用的准确度和系统

的可靠性。 

表 2    边云协同智能算法对比传统云智能和 
边智能算法的实验结果 

方案 带宽/MB 响应时间/s 准确率 

边云协同智能算法 63.21 3.73 89.2% 

云智能算法 303.83 82.04 97.6% 

边智能算法 0 14.81 68.7% 

 
5.2  基于边云协同的电动车电池预测系统 

如今，越来越多的电动汽车出现在人们的日常

生活中，让绿色出行变为现实，而电动汽车正处于

电力物联网新兴业务的战略前沿。国家电网有限公

司将充电桩、电动汽车、电池储能设施等接入车联

网平台，大力开展在线智慧充电、智慧出行、智慧

能源业务。电动汽车作为能源物联网的重要支柱，

及时准确对其储能电池的健康状态进行预测至关

重要。目前，电动汽车常使用铅酸电池、锂电池、

镍氢电池等能量密度高的电池，其健康状况与车辆

动力系统紧密相关。一旦其储能电池偏离了正常工

作状态，如处于亚健康状态或故障状态，就会产生

严重的安全隐患。传统的电池健康状态预测系统大

多利用少数参数建立特定的数学模型，难以做到准

确的判断和及时的告警。因此，电动汽车在能源领

域需要适应复杂的实际工作场景，并对电池健康状

态进行及时准确的预测。此外，对于处于正常工作

状态的电池，若能客观、全面地预测其运行性能，

也对优化汽车整体性能和延长电池寿命具有十分

重要的指导意义。 
基于边云协同智能的电动车电池预测系统如

图 3(a)所示，本系统建立在联邦学习的基础之上，

 
图 2  基于边云协同的变电站视频智能监控系统 



第 1 期 韩青等：边云协同智能技术在电力领域的应用 ·69· 

实现以异步的边云协同模式训练个性化神经网络

模型。在边缘端，实时获取电动车电池的电特性参

数（如充/放电电压、电流、电池温度等）和环境参

数（如环境温度、负载等），通过深度学习模型对

电池综合性能进行实时评估，在训练模型的过程中

不需要将任何有关车辆状态的原始数据上传到云

端，只需要将模型参数上传到云端，而云端对各边

缘端上传的模型参数或中间信息进行加权聚合，再

将聚合后的全局参数分发给各边缘端以进行下一

次模型训练。由于在基于联邦学习的边云协同更新

中不需要上传任何关于车辆状态的原始数据，所以

用户的隐私信息可以得到充分保障。同时，由于联

邦学习在理论上具有媲美集中式学习的收敛速度

以及在学习过程中采取模型压缩策略，所提出的预

测系统能够在不降低模型精度的情况下显著地提

升训练效率。 
本文设计了仿真实验，采用 Learningtolearn 框

架的边云协同智能算法[46]进行电动车电池健康模

型的训练。具体来说，考虑该场景中各边缘处（电

动车）的计算和通信资源受限且异质，实验的系统

搭建基于 Docker 容器实现边缘处和云端的模块封

装，该系统由 3 台具有 8 核 CPU 和 8 GB RAM 的

mini-server 作为边缘节点、具有 2 个 20 核 CPU 和

128 GB RAM 的工作站作为云节点，设置资源预算

和边缘异质度。首先，将动态边云协同学习策略（即

在协作学习过程中边缘节点上的本地迭代训练分

配和云上的全局聚合分配）建模为在线优化问题，

优化问题的目标为最大化训练模型精度，约束条

件为各边缘节点的计算资源和通信资源，学习策

略为确定每个节点是否参与当前轮的学习迭代。

然后，使用预算约束的多臂老虎机算法在线求解

约束优化问题，并将得到的学习策略实时用于当

前参与训练的边缘节点，此时该节点拿到全局模

型并基于本地的数据进行迭代训练。边云协同智

能算法的实验结果如图 3(b)所示，当边缘异质度

变高时，异步的边云协同算法确保了更高的效率，

这是由于快的节点可以立即更新全局模型，不需

要等待慢的节点。具体来说，在资源受限的情况

下，异步模式的精度要比同步模式高 12%，且如

果边缘节点的资源允许更长的训练时间，模型精

度可达到 98%。同时，任何有关车辆状态的原始

数据都保存在本地，因此，在保证模型性能的前

提下充分保护了数据隐私。 

6  结束语 

边云协同智能作为边缘赋能 AI 的核心价值体

现，是提升电网稳定运行和智能化管理的有效技术

手段。本文对如何利用边云协同智能技术推动电力

领域发展这一问题进行了深入讨论，首先，在深入

分析当前电网建设需求的基础上，介绍了边云协同

智能的概念、研究现状及优点，对边云协同智能赋

能电力领域进行了适用性分析。然后，针对两类典

型的电力场景提出了边云协同智能关键技术，并给

出具体的边云协同解决方案，之后设计实验验证其

有效性。除以上介绍，面向电力场景的边云协同智

能关键技术还有待深入研究，下面从两方面进行简

要展望。 
1) 电力领域中的边云协同智能技术还需要有

统一完善的体系架构来满足电力场景下组网的多

层性和异构性、服务的弹性和多样性、智能的协同

性和高效性等多方面约束和需求，并且边云协同智

能系统的主要任务是高质量满足用户提交的服务

 
图 3  基于边云协同智能的电动车电池预测 
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请求，根据系统动态性、弹性分配或释放计算资源，

来提高资源利用率。因此，电力场景下的边云协同

体系架构对支撑电网业务驱动的智能任务编排、资

源驱动的弹性服务及各种协同方式下的智能训练

和推理，具有重要的实际意义。 
2) 以机器学习算法为代表的分布式数据分析

技术是实现电力海量数据智能分析处理的核心。典

型的机器学习算法包括深度学习、聚类、分类、关

联性分析、小样本学习、强化学习等，其中监督学

习、无监督学习等均已应用于电网系统，如无监督机

器学习和小样本学习能对无标签的分布式智能电表

数据进行实时分析来提高电网的效率。而核心机器学

习算法的边云协同机制对支撑多层异构的电力场景

下的分布式数据分析与挖掘具有重要意义。 
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